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	Capaian Pembelajaran (CP)
	CPL-PRODI  yang dibebankan pada MK       
	

	
	CPL S1
	Bertakwa kepada Tuhan Yang Maha Esa dan menjunjung tinggi nilai moral, etika, serta kemanusiaan dalam praktik hukum

	
	CPL P2
	Sistem hukum nasional dan perbandingan sistem hukum internasional.

	
	CPL KU3
	Mengkaji implikasi hukum dari penerapan IPTEK dan kebijakan publik.

	
	CPL KK1
	Melakukan legal research dan penelusuran peraturan perundang-undangan secara sistematis.

	
	CapaianPembelajaran Mata Kuliah (CPMK)
	

	
	CMPK1
	Mahasiswa mampu menjelaskan konsep dasar teknologi informasi, infrastruktur komputasi, dan tren perkembangan teknologi digital di masa kini. (C2)

	
	CPMK2
	Mahasiswa mampu menerapkan etika, norma, dan aturan hukum (UU ITE) dalam berinteraksi serta berkomunikasi di lingkungan digital secara bertanggung jawab. (C3)

	
	CPMK3
	Mahasiswa mampu mempraktikkan kemampuan literasi digital dalam mencari, mengevaluasi, menyaring, dan mengelola informasi dari berbagai sumber digital. (C5)

	
	CPMK4
	Mahasiswa mampu menggunakan alat dan aplikasi produktivitas digital untuk mendokumentasikan, menyimpan, serta mengamankan data secara efektif. (C3)

	
	CPMK5
	Mahasiswa Mampu mengidentifikasi dan mengantisipasi ancaman keamanan digital serta memahami prinsip privasi data. (C4)

	
	Kemampuan akhir tiap tahapan belajar (Sub-CPMK)
	

	
	Sub-CPMK1
	Mahasiswa mampu menjelaskan konsep dasar teknologi informasi, ekosistem TI, serta tren transformasi digital dan dampaknya pada kehidupan dan organisasi. (C2)

	
	Sub-CPMK2
	Mahasiswa mampu menjelaskan komponen dan arsitektur infrastruktur komputasi, jaringan, internet, serta model layanan cloud untuk mendukung layanan digital. (C2)

	
	Sub-CPMK3
	Mahasiswa mampu menerapkan praktik keamanan dasar pada akses akun dan komunikasi digital (manajemen sandi, MFA, kewaspadaan terhadap social engineering) secara bertanggung jawab. (C3)

	
	Sub-CPMK4
	Mahasiswa mampu menerapkan etika akademik, norma, dan aturan hukum (UU ITE) dalam interaksi serta komunikasi digital secara bertanggung jawab. (C3)

	
	Sub-CPMK5
	Mahasiswa mampu mempraktikkan literasi digital dalam mencari, mengevaluasi, menyaring, dan mengelola informasi, serta mendokumentasikan dan mengamankan data menggunakan alat produktivitas digital. (C5)

	
	Sub-CPMK6
	Mahasiswa mampu menganalisis ancaman keamanan digital dan prinsip privasi data serta merumuskan mitigasi dasar yang relevan pada skenario pengguna. (C4)

	
	Sub-CPMK7
	Mahasiswa mampu merancang dan mempresentasikan portofolio/SOP pengelolaan informasi dan data yang aman berbasis kebutuhan pengguna disertai bukti implementasi dan refleksi perbaikan. (C5)

	
	Korelasi CPL  terhadap CPMK dan Sub-CPMK
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	CPMK
1
	CPMK 2
	CPMK
3
	CPMK
4
	CPMK
5
	Sub – CPMK 1
	Sub – CPMK 2
	Sub – CPMK 3
	Sub – CPMK 4
	Sub – CPMK 5
	Sub – CPMK 6
	Sub – CPMK 7

	CPL08
	
	✔
	✔
	✔
	✔
	
	
	✔
	✔
	✔
	✔
	✔

	CPL28
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	CPL40
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	CPL44
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	Deskripsi Singkat MK
	Mata kuliah Teknologi Informasi dan Literasi Digital membahas konsep dasar teknologi informasi, infrastruktur komputasi, serta tren perkembangan teknologi digital. Pembelajaran menekankan penerapan etika akademik dan aturan hukum (UU ITE) dalam komunikasi digital, penguatan literasi digital untuk pencarian dan evaluasi informasi, serta pemanfaatan alat produktivitas digital untuk pengelolaan dan pengamanan data. Mahasiswa juga mempelajari keamanan digital dan prinsip privasi data melalui analisis kasus serta perumusan mitigasi dasar. Luaran mata kuliah berupa kemampuan bertindak sebagai warga digital yang bertanggung jawab dan menghasilkan portofolio/SOP pengelolaan informasi dan data yang aman berbasis kebutuhan pengguna.

	Bahan Kajian: Materi Pembelajaran
	1. Konsep dasar teknologi informasi dan transformasi digital.
2. Ekosistem TI dan tren teknologi digital kontemporer.
3. Infrastruktur komputasi: perangkat keras, perangkat lunak, sistem operasi, virtualisasi.
4. Jaringan komputer dan internet: konsep komunikasi data dan protokol dasar.
5. Cloud computing: IaaS, PaaS, SaaS dan pemanfaatannya.
6. Etika akademik dan etika digital: integritas, anti-plagiasi, netiket.
7. Aspek hukum interaksi digital: UU ITE dan praktik komunikasi digital yang bertanggung jawab.
8. Literasi digital: strategi pencarian, evaluasi kredibilitas, verifikasi informasi, manajemen informasi.
9. Produktivitas digital: kolaborasi, manajemen berkas, backup, dan pengamanan data.
10. Keamanan digital: ancaman, kerentanan umum, dan kontrol dasar.
11. Privasi data: data pribadi/sensitif, prinsip privasi, dan praktik perlindungan data.
12. Perancangan portofolio/SOP pengelolaan informasi dan data aman berbasis kebutuhan pengguna.

	Pustaka
	Utama:
	

	
	1. National Institute of Standards and Technology. (2024). Cybersecurity Framework (CSF) 2.0. NIST.
2. National Institute of Standards and Technology. (2020). NIST Privacy Framework: A Tool for Improving Privacy through Enterprise Risk Management (Version 1.0). NIST.
3. ISO/IEC. (2022). ISO/IEC 27001:2022 Information security, cybersecurity and privacy protection — Information security management systems — Requirements. ISO.
4. ISO/IEC. (2022). ISO/IEC 27002:2022 Information security, cybersecurity and privacy protection — Information security controls. ISO.
5. OWASP Foundation. (2021). OWASP Top 10: The Ten Most Critical Web Application Security Risks (2021). OWASP.

	
	Pendukung:
	

	
	1. Laudon, K. C., & Laudon, J. P. (2020). Management Information Systems: Managing the Digital Firm (17th ed.). Pearson.
2. Kurose, J. F., & Ross, K. W. (2021). Computer Networking: A Top-Down Approach (8th ed.). Pearson.
3. Republik Indonesia. (2016). Undang-Undang Republik Indonesia Nomor 19 Tahun 2016 tentang Perubahan atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik (UU ITE).
4. Association for Computing Machinery. (2018). ACM Code of Ethics and Professional Conduct.
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Mg Ke-
	Kemampuan akhir tiap tahapan belajar 
(Sub-CPMK)
	Penilaian
	Bantuk Pembelajaran,
Metode Pembelajaran, 
Penugasan Mahasiswa,
 [ Estimasi Waktu]
	Materi Pembelajaran
[Pustaka]
	BobotPenilaian (%)

	
	
	Indikator
	Kriteria & Bentuk Penilaian
	Luring (offline)
	Daring (online)
	
	

	(1)
	(2)
	(3)
	(4)
	(5)
	(6)
	(7)
	(8)

	Mg Ke-
	Sub-CPMK
	Indikator Penilaian
	Kriteria & Bentuk Penilaian
	Tatap muka/Luring
	Daring
	Materi Pembelajaran [Pustaka]
	Bobot Penilaian (%)

	1
	Menjelaskan ruang lingkup literasi digital, konsep dasar TI, dan komponen sistem komputer (Sub-CPMK 1, C2).
	1. Menyajikan peta konsep literasi digital & TI.
2. Menjelaskan komponen sistem komputer dan fungsinya.
3. Menyimpulkan keterkaitan TI dengan kebutuhan belajar/profesi.
	Kriteria: ketepatan konsep, kelengkapan peta konsep, relevansi contoh, partisipasi diskusi.
Bentuk: aktivitas partisipatif + tugas diagnostik.Tes: -Non-tes: observasi partisipasi; lembar tugas.
	Bentuk: Kuliah interaktif (orientasi & kontrak belajar).Metode: Case method (studi kasus “jejak digital mahasiswa”).Penugasan: peta konsep individu + refleksi awal.Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Bentuk: LMS (asinkron).Metode: microlearning + forum perkenalan.Penugasan: unggah peta konsep & refleksi.Waktu: TM: 0’ ; PT+BM: (1+1)×(3×60’).
	Konsep dasar TI & literasi digital; komponen sistem komputer [DigComp 2.2 (2022); Kurose & Ross (2021)].
	4

	2
	Menjelaskan arsitektur internet, jaringan, dan layanan komputasi awan dasar (Sub-CPMK 2, C2).
	1. Menjelaskan konsep dasar jaringan & internet.
2. Mengidentifikasi layanan cloud dalam kehidupan sehari-hari.
3. Menjawab kuis konsep dasar secara benar.
	Kriteria: ketepatan jawaban, argumentasi singkat, keterlibatan tanya-jawab.
Bentuk: aktivitas partisipatif + kuis.Tes: kuis singkat.Non-tes: observasi partisipasi.
	Bentuk: Kuliah + demo singkat.Metode: diskusi kelompok (think-pair-share).Penugasan: rangkuman konsep & contoh layanan cloud.Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Bentuk: LMS (asinkron).Metode: kuis LMS + forum tanya-jawab.Penugasan: kuis & posting contoh layanan cloud beserta alasan.Waktu: TM: 0’ ; PT+BM: (1+1)×(3×60’).
	Jaringan & internet; pengantar cloud computing [Kurose & Ross (2021)].
	4

	3
	Menganalisis infrastruktur komputasi dan model layanan (IaaS/PaaS/SaaS) serta implikasinya (Sub-CPMK 3, C4).
	1. Membedakan IaaS/PaaS/SaaS dari studi kasus.
2. Menjelaskan implikasi biaya, keamanan, dan privasi.
3. Menyusun ringkasan analisis berbasis bukti.
	Kriteria: ketepatan klasifikasi, kedalaman analisis, rujukan bukti, kolaborasi diskusi.
Bentuk: aktivitas partisipatif + tugas analisis.Tes: -Non-tes: lembar analisis; observasi diskusi.
	Bentuk: Seminar mini (analisis studi kasus).Metode: case method (analisis layanan “cloud storage kampus”).Penugasan: lembar analisis IaaS/PaaS/SaaS (individu).Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Bentuk: VC sinkron + LMS.Metode: diskusi sinkron; unggah tugas di LMS.Penugasan: revisi lembar analisis berdasarkan umpan balik.Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Infrastruktur komputasi & model layanan cloud [Kurose & Ross (2021)].
	4

	4
	Menerapkan etika digital dan ketentuan UU ITE pada studi kasus komunikasi & konten digital (Sub-CPMK 4, C3).
	1. Mengidentifikasi isu etika & risiko hukum pada kasus.
2. Menentukan tindakan komunikasi digital yang bertanggung jawab.
3. Menjawab kuis singkat penerapan etika/UU ITE.
	Kriteria: ketepatan identifikasi isu, kesesuaian tindakan, argumentasi, kepatuhan etika akademik.
Bentuk: aktivitas partisipatif + kuis.Tes: kuis singkat.Non-tes: penilaian diskusi kasus.
	Bentuk: Tutorial studi kasus.Metode: case method (analisis skenario chat, komentar, unggahan).Penugasan: ringkasan “do & don’t” komunikasi digital.Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Bentuk: LMS (asinkron).Metode: kuis LMS + forum etika digital.Penugasan: kuis & posting refleksi etika (300–400 kata).Waktu: TM: 0’ ; PT+BM: (1+1)×(3×60’).
	Etika digital; UU ITE (ketentuan pokok & penerapan kasus).
	4

	5
	Menerapkan strategi pencarian informasi digital dan manajemen sumber (Sub-CPMK 5, C3).
	1. Merumuskan kata kunci & strategi penelusuran.
2. Menggunakan operator pencarian/fitur lanjutan.
3. Menyusun daftar sumber awal yang relevan.
	Kriteria: relevansi sumber, strategi penelusuran, ketepatan sitasi awal, partisipasi peer-review.
Bentuk: aktivitas partisipatif + tugas.Tes: -Non-tes: lembar penelusuran; peer-review.
	Bentuk: Praktikum terarah (lab/kelas).Metode: latihan terstruktur + umpan balik sejawat.Penugasan: log penelusuran + daftar 5 sumber relevan.Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Bentuk: VC sinkron + LMS.Metode: demo sinkron; unggah log penelusuran.Penugasan: perbaikan strategi pencarian berdasarkan rubrik.Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Literasi informasi: strategi penelusuran & evaluasi sumber [DigComp 2.2 (2022)].
	4

	6
	Mengevaluasi kredibilitas informasi/hoaks dan menyusun argumen berbasis bukti (Sub-CPMK 6, C5).
	1. Menguji kredibilitas sumber (otoritas, akurasi, bias).
2. Melakukan verifikasi silang minimal 2 sumber.
3. Menyusun proposal proyek tim berbasis isu nyata.
	Kriteria: ketepatan evaluasi, kualitas bukti, koherensi argumen, kontribusi kolaboratif.
Bentuk: aktivitas partisipatif + hasil project (proposal).Tes: -Non-tes: rubrik proposal; observasi kolaborasi.
	Bentuk: Workshop kolaboratif.Metode: team based project (perumusan isu & proposal).Penugasan: proposal proyek tim (topik literasi/keamanan digital).Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Bentuk: LMS (asinkron).Metode: kolaborasi dokumen + forum per tim.Penugasan: unggah proposal; umpan balik antartim.Waktu: TM: 0’ ; PT+BM: (1+1)×(3×60’).
	Evaluasi informasi & mis/disinformation; rancangan proposal proyek [DigComp 2.2 (2022)].
	8

	7
	Mengelola informasi, sitasi, dan praktik anti-plagiasi; menyusun rencana portofolio/proyek (Sub-CPMK 7, C5).
	1. Menyusun sitasi & daftar pustaka sederhana dengan benar.
2. Menerapkan praktik anti-plagiasi (parafrasa & atribusi).
3. Menyusun rencana kerja proyek (timeline & peran).
	Kriteria: ketepatan sitasi, orisinalitas, keterlacakan sumber, perencanaan tim realistis.
Bentuk: aktivitas partisipatif + hasil project (rencana kerja).Tes: -Non-tes: rubrik rencana kerja; cek keterlacakan sumber.
	Bentuk: Tutorial + klinik penulisan.Metode: peer-review terstruktur.Penugasan: rencana kerja proyek tim + contoh sitasi 5 sumber.Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Bentuk: VC sinkron + LMS.Metode: klinik sinkron; unggah rencana kerja.Penugasan: revisi rencana kerja berdasarkan umpan balik dosen.Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Sitasi, anti-plagiasi, manajemen referensi; perencanaan proyek tim.
	6

	8
	Ujian Tengah Semester (UTS).
	1. Menjawab soal konsep TI, internet/cloud, etika/UU ITE, dan literasi informasi.
2. Menunjukkan penalaran pada soal studi kasus singkat.
	Kriteria: ketepatan jawaban, ketepatan penerapan konsep, kelengkapan argumentasi pada studi kasus.
Bentuk: UTS.Tes: tes tertulis/CBT.Non-tes: -
	Bentuk: Ujian (luring).Metode: tes individual terkontrol.Penugasan: -Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Bentuk: LMS/CBT (sinkron bila diperlukan).Metode: proctoring sesuai kebijakan.Penugasan: -Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	UTS mencakup Mg 1–7.
	12

	9
	Menerapkan teknik dokumentasi ilmiah, sitasi, dan penyimpanan data terstruktur (Sub-CPMK 8, C5).
	1. Menyusun struktur dokumen akademik sederhana.
2. Menerapkan sitasi & daftar pustaka konsisten.
3. Menyusun struktur folder & penamaan berkas yang tertib.
	Kriteria: konsistensi format, keterlacakan sumber, kerapian struktur data, refleksi etika akademik.
Bentuk: aktivitas partisipatif + kuis singkat (aturan sitasi).Tes: kuis singkat.Non-tes: cek struktur dokumen & folder.
	Bentuk: Praktikum terarah.Metode: latihan langkah-demi-langkah + umpan balik cepat.Penugasan: template dokumen + struktur folder standar.Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Bentuk: VC sinkron + LMS.Metode: demo sinkron; kuis LMS.Penugasan: unggah template & struktur folder.Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Dokumentasi ilmiah; pengelolaan data & arsip digital.
	4

	10
	Menggunakan alat produktivitas digital untuk kolaborasi, versioning sederhana, dan arsip (Sub-CPMK 9, C3).
	1. Menggunakan fitur kolaborasi dokumen bersama.
2. Menerapkan kontrol versi sederhana (riwayat revisi).
3. Menghasilkan artefak kolaboratif untuk proyek tim.
	Kriteria: ketepatan penggunaan fitur, keterlibatan kolaborasi, keterlacakan revisi, ketertiban arsip.
Bentuk: aktivitas partisipatif + hasil project (artefak kolaboratif).Tes: -Non-tes: rubrik artefak kolaboratif; log revisi.
	Bentuk: Praktikum/Workshop kolaboratif.Metode: team based project (pembuatan artefak bersama).Penugasan: artefak kolaboratif (dokumen kerja proyek).Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Bentuk: LMS (asinkron).Metode: kolaborasi dokumen daring; forum koordinasi tim.Penugasan: finalisasi artefak & unggah tautan kerja.Waktu: TM: 0’ ; PT+BM: (1+1)×(3×60’).
	Alat produktivitas digital; kolaborasi & manajemen berkas.
	4

	11
	Menerapkan praktik pengamanan data (backup, kontrol akses, enkripsi dasar) (Sub-CPMK 10, C3).
	1. Menjelaskan prinsip backup & recovery.
2. Menerapkan kontrol akses & autentikasi kuat.
3. Menyusun prosedur keamanan data pribadi (SOP mini).
	Kriteria: kesesuaian prosedur, kelengkapan langkah, ketepatan penerapan, kepatuhan privasi.
Bentuk: aktivitas partisipatif + tugas praktik.Tes: -Non-tes: rubrik SOP; cek bukti konfigurasi dasar.
	Bentuk: Praktikum terarah.Metode: latihan berbasis tugas + refleksi keamanan.Penugasan: SOP mini keamanan data + bukti penerapan (screenshot/ceklist).Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Bentuk: VC sinkron + LMS.Metode: demo sinkron; unggah bukti praktik.Penugasan: perbaikan SOP berdasarkan rubrik.Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Keamanan data dasar: backup, akses, enkripsi; praktik aman penggunaan layanan digital [NIST CSF 2.0 (2024); ISO/IEC 27001:2022].
	4

	12
	Menganalisis ancaman keamanan digital (phishing, malware, social engineering) dan mitigasi (Sub-CPMK 11, C4).
	1. Mengidentifikasi ciri ancaman (phishing/malware).
2. Menentukan mitigasi yang tepat untuk skenario.
3. Menjawab kuis ancaman & mitigasi secara benar.
	Kriteria: akurasi identifikasi, ketepatan mitigasi, argumentasi, partisipasi diskusi skenario.
Bentuk: aktivitas partisipatif + kuis.Tes: kuis.Non-tes: penilaian diskusi skenario.
	Bentuk: Tutorial studi kasus keamanan.Metode: case method (analisis email/tautan/iklan palsu).Penugasan: ceklist mitigasi untuk 3 skenario.Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Bentuk: LMS (asinkron).Metode: kuis LMS + forum tanya-jawab mitigasi.Penugasan: kuis & unggah ceklist mitigasi.Waktu: TM: 0’ ; PT+BM: (1+1)×(3×60’).
	Ancaman keamanan digital & mitigasi [NIST CSF 2.0 (2024)].
	4

	13
	Menerapkan prinsip privasi data dan manajemen identitas digital (Sub-CPMK 12, C4).
	1. Mengidentifikasi data pribadi & risiko kebocoran.
2. Menyusun pengaturan privasi akun berbasis skenario.
3. Menyusun audit privasi/keamanan sederhana untuk proyek.
	Kriteria: ketepatan identifikasi data, kesesuaian pengaturan privasi, kelengkapan audit, kontribusi tim.
Bentuk: aktivitas partisipatif + hasil project (audit).Tes: -Non-tes: rubrik audit; bukti pengaturan privasi.
	Bentuk: Praktikum berbasis proyek.Metode: team based project (audit privasi/keamanan).Penugasan: laporan audit privasi/keamanan (tim).Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Bentuk: VC sinkron + LMS.Metode: konsultasi sinkron per tim; unggah laporan audit.Penugasan: revisi audit sesuai umpan balik.Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Privasi data & identitas digital [NIST CSF 2.0 (2024); ISO/IEC 27001:2022].
	8

	14
	Merancang artefak kampanye literasi & keamanan digital berbasis kebutuhan pengguna (Sub-CPMK 13, C6).
	1. Merumuskan kebutuhan pengguna & tujuan kampanye.
2. Mendesain artefak (poster/infografik/video singkat) yang akurat.
3. Menyusun indikator dampak & rencana distribusi.
	Kriteria: kesesuaian kebutuhan pengguna, akurasi konten, kreativitas berbasis bukti, keterukuran indikator dampak, kolaborasi tim.
Bentuk: aktivitas partisipatif + hasil project (prototipe).Tes: -Non-tes: rubrik prototipe; penilaian presentasi kemajuan.
	Bentuk: Workshop desain (studio kelas).Metode: team based project + peer feedback.Penugasan: prototipe artefak kampanye + indikator dampak.Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Bentuk: LMS (asinkron).Metode: kolaborasi dokumen/media; unggah prototipe.Penugasan: perbaikan prototipe berdasarkan peer feedback.Waktu: TM: 0’ ; PT+BM: (1+1)×(3×60’).
	Desain kampanye literasi/keamanan digital; komunikasi digital bertanggung jawab [NIST CSF 2.0 (2024)].
	8

	15
	Mempresentasikan dan merefleksikan hasil proyek serta rencana perbaikan berkelanjutan (Sub-CPMK 14, C6).
	1. Menyajikan hasil proyek dengan struktur & bukti.
2. Menjawab pertanyaan kritis secara argumentatif.
3. Menyusun refleksi individu tentang etika, literasi, dan keamanan digital.
	Kriteria: kualitas presentasi, kekuatan bukti, ketepatan respons, kedalaman refleksi, kontribusi peran tim.
Bentuk: aktivitas partisipatif + hasil project (presentasi final).Tes: -Non-tes: rubrik presentasi; rubrik refleksi.
	Bentuk: Seminar/Presentasi proyek.Metode: project showcase + refleksi terarah.Penugasan: presentasi final + refleksi individu.Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Bentuk: VC sinkron + LMS.Metode: presentasi sinkron; unggah artefak final.Penugasan: unggah refleksi & portofolio proyek.Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	Presentasi & portofolio proyek; refleksi pembelajaran transformatif.
	8

	16
	Ujian Akhir Semester (UAS).
	1. Menganalisis kasus terpadu (TI–etika–literasi–keamanan) secara komprehensif.
2. Menetapkan rekomendasi mitigasi dan tata kelola data yang tepat.
3. Menunjukkan argumentasi logis dan bertanggung jawab.
	Kriteria: ketepatan analisis, kualitas rekomendasi, koherensi argumentasi.
Bentuk: Ujian Akhir Semester.
Tes: ujian tertulis (studi kasus komprehensif).
Non-tes: -
	Bentuk: Ujian luring.
Metode: tes individu terawasi.
Penugasan: -
Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60”).
	Bentuk: LMS/CBT (sinkron bila diperlukan).Metode: proctoring sesuai kebijakan.Penugasan: -Waktu: TM: 150’ ; PT+BM: (1+1)×(3×60’).
	
	



	Materi komprehensif Mg-1 s.d. Mg-15.
[Rujukan minggu terkait].
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B.2. Penjelasan

	No
	Komponen
	Rasionalisasi

	1
	OBE
	Mata kuliah menerapkan OBE melalui perumusan Sub-CPMK yang terukur dan diturunkan dari CPMK serta berkontribusi pada CPL (etika akademik, penguasaan konsep, analisis persoalan computing, manajemen data, dan kebutuhan pengguna). Setiap pertemuan memuat indikator, kriteria, dan bentuk penilaian yang menilai bukti ketercapaian secara otentik.

	2
	KKNI
	Kesesuaian dengan KKNI level 6 (Sarjana) ditunjukkan melalui capaian pada ranah pengetahuan dan keterampilan umum/khsusus: penguasaan konsep TI (C2), penerapan etika dan aturan (C3), analisis risiko keamanan dan privasi (C4), serta evaluasi dan sintesis informasi digital (C5) melalui tugas, kuis HOTS, dan portofolio project.

	3
	IKU7
	Kontribusi pada IKU7 diwujudkan melalui kelas kolaboratif dan partisipatif: Aktivitas Partisipatif tersebar lintas minggu (30%) dan Hasil Project berbasis tim (25%) sehingga totalnya 55% (≥ 50%). Bentuknya meliputi diskusi berbasis kasus, peer review, workshop, dan presentasi portofolio.

	4
	SCL
	Prinsip SCL diterapkan melalui Case Method dan Team Based Project: mahasiswa aktif menganalisis kasus nyata (etika, hukum, keamanan), membangun portofolio, melakukan refleksi, serta memberi umpan balik sejawat. Dosen berperan sebagai fasilitator dan coach untuk memastikan ketercapaian outcome.

	5
	Pembelajaran Transformatif
	Pembelajaran dirancang berdampak melalui perubahan cara berpikir dan perilaku digital: mahasiswa menilai ulang praktik digitalnya (etika, literasi, keamanan), menerapkan mitigasi nyata (MFA, backup, audit privasi), dan menghasilkan portofolio yang dapat digunakan pada konteks akademik dan kehidupan sehari-hari.

	6
	Alur Pembelajaran
	Alur bergerak dari pemahaman konsep TI dan infrastruktur (Mg 1–3), keterampilan produktivitas dan tata kelola informasi (Mg 4–7), evaluasi tengah (Mg 8), pendalaman keamanan dan privasi (Mg 9–11), penerapan melalui project portofolio (Mg 11–14), pemantapan (Mg 15), dan evaluasi akhir (Mg 16).

	7
	Inovasi Pembelajaran
	Inovasi mencakup blended learning terstruktur, penggunaan e-portfolio (bukti kerja), peer review berbasis rubrik, dan project berbasis kebutuhan pengguna yang mengintegrasikan etika, literasi digital, keamanan, dan privasi.





B3. Integrasi Luring dan Daring

	Mg Ke-
	Mode Pembelajaran
	Rasionalisasi

	1
	Luring
	Orientasi, kontrak belajar, dan pembentukan budaya diskusi lebih efektif melalui interaksi langsung untuk membangun keterlibatan awal dan kesepahaman capaian pembelajaran.

	2
	Blended
	Konsep infrastruktur diperkuat lewat tatap muka, sementara penguatan dilakukan melalui forum daring untuk latihan dan umpan balik tertulis yang terdokumentasi.

	3
	Daring
	Materi jaringan dan praktik aman akun cocok dilakukan daring dengan simulasi, kuis skenario, dan akses sumber digital yang fleksibel.

	4
	Daring
	Praktik alat produktivitas lebih efisien daring karena berbasis demonstrasi layar, latihan mandiri, dan bukti kerja (portofolio) yang mudah dikumpulkan.

	5
	Luring
	Diskusi etika akademik dan netiket membutuhkan dinamika komunikasi langsung untuk mengelola perbedaan pendapat dan pembentukan norma kelas.

	6
	Daring
	Analisis kasus hukum dapat diperdalam melalui bahan bacaan daring, diskusi asinkron, dan penulisan memo yang terstruktur.

	7
	Blended
	Literasi digital memerlukan latihan terarah (luring) dan praktik evaluasi sumber melalui peer review (daring) agar bukti proses belajar terdokumentasi.

	8
	Luring
	UTS membutuhkan pengawasan dan kontrol akademik untuk menjamin objektivitas dan akuntabilitas penilaian.

	9
	Luring
	Materi ancaman keamanan dan diskusi skenario risiko lebih efektif melalui simulasi dan kolaborasi tatap muka untuk menguji pemahaman konseptual.

	10
	Daring
	Audit privasi aplikasi relevan dilakukan daring karena berbasis eksplorasi mandiri, dokumentasi bukti, dan diskusi berbasis artefak digital.

	11
	Blended
	Workshop project memerlukan koordinasi tim dan coaching (luring), serta dokumentasi proposal dan konsultasi lanjutan (daring).

	12
	Daring
	Sprint project efektif daring untuk kolaborasi dokumen, pengumpulan bukti implementasi, dan coaching terjadwal tanpa hambatan lokasi.

	13
	Daring
	Proses peer review dan revisi portofolio lebih akuntabel daring karena jejak perubahan, komentar, dan bukti refleksi terdokumentasi.

	14
	Luring
	Presentasi dan evaluasi kolaboratif paling optimal luring untuk memastikan interaksi, tanya jawab intensif, dan penilaian autentik.

	15
	Daring
	Pemantapan dan klinik belajar dapat dilakukan daring untuk fleksibilitas, latihan kasus, serta refleksi pribadi terstruktur.

	16
	Luring
	UAS dilaksanakan luring untuk menjaga integritas akademik, objektivitas, dan kontrol pelaksanaan evaluasi akhir.



C. MATRIKS PENILAIAN
Perhitungan Tahap 1 – Jumlah Aktivitas per Kategori
	No
	Kategori
	Minggu Aktif
	Jumlah Aktivitas
	Rasionalisasi Aktivitas

	1
	Aktivitas Partisipatif
	Mg-1, Mg-2, Mg-4, Mg-5, Mg-6, Mg-7, Mg-9, Mg-10, Mg-13, Mg-14, Mg-15
	11
	Aktivitas kolaboratif dan partisipatif tersebar konsisten untuk memastikan keterlibatan bermakna (diskusi terarah, peer check, debat, forum/peer review, presentasi, refleksi). Aktivitas ini menjadi bukti proses belajar (SCL) dan memperkuat budaya akademik serta literasi digital yang bertanggung jawab.

	2
	Hasil Project
	Mg-11, Mg-12, Mg-13, Mg-14
	4
	Project bertahap (inisiasi–implementasi–revisi–presentasi) memberi bukti ketercapaian outcome berbasis produk/portofolio, sekaligus mengintegrasikan keamanan, privasi, literasi digital, dan kebutuhan pengguna secara otentik (OBE).

	3
	Tugas
	Mg-2, Mg-4, Mg-6, Mg-9, Mg-10
	5
	Tugas terstruktur digunakan untuk mengukur penguasaan konsep dan penerapan prosedural melalui artefak yang dapat diverifikasi (peta arsitektur, portofolio manajemen berkas, memo rekomendasi, analisis kasus, audit privasi sederhana).

	4
	Kuis
	Mg-3, Mg-5, Mg-7, Mg-11
	4
	Kuis berbasis skenario/kasus digunakan sebagai asesmen formatif untuk memeriksa ketepatan konsep dan kemampuan analitis secara cepat dan terukur, serta menjadi dasar umpan balik pembelajaran.

	5
	Ujian Tengah Semester
	Mg-8
	1
	UTS mengukur keterpaduan capaian Mg-1 s.d. Mg-7 secara komprehensif (konsep, analisis kasus, evaluasi sumber).

	6
	Ujian Akhir Semester
	Mg-16
	1
	UAS mengukur integrasi akhir capaian Mg-1 s.d. Mg-15 melalui kasus komprehensif (TI–etika–literasi–keamanan–privasi) dan rekomendasi yang akuntabel.



Perhitungan Tahap 2 – Bobot Penilaian per Kategori
	No
	Kategori
	Bobot (%)
	Rasionalisasi Bobot

	1
	Aktivitas Partisipatif
	24
	Bobot diperbesar untuk memastikan pembelajaran kolaboratif dan partisipatif berjalan konsisten, menghasilkan bukti proses belajar (diskusi, peer review, presentasi, refleksi) yang selaras dengan SCL dan IKU-7.

	2
	Hasil Project
	29
	Bobot dominan untuk mengukur outcome berbasis portofolio secara otentik, dengan kompleksitas meningkat pada fase implementasi dan presentasi (OBE).

	3
	Tugas
	15
	Bobot moderat untuk mengukur penerapan konsep dan prosedur melalui produk tugas yang terdokumentasi, tanpa menggeser fokus utama pada partisipasi dan project.

	4
	Kuis
	12
	Bobot proporsional sebagai asesmen formatif (cek pemahaman dan analisis skenario) yang mendukung perbaikan belajar sebelum evaluasi sumatif.

	5
	Ujian Tengah Semester
	10
	Bobot sumatif menengah untuk evaluasi komprehensif pertengahan semester agar ketuntasan capaian awal terjamin.

	6
	Ujian Akhir Semester
	10
	Bobot sumatif menengah untuk evaluasi komprehensif akhir, menilai integrasi kemampuan analitis dan rekomendasi bertanggung jawab.

	
	Total
	100
	




Perhitungan Tahap 3 – Distribusi Bobot per Minggu
	Minggu Ke-
	Aktivitas
	Bobot per Mg (%)
	Dasar Pertimbangan

	1
	Aktivitas Partisipatif (3%)
	3
	Orientasi dan pemetaan konsep dasar melalui diskusi dan refleksi untuk membangun fondasi capaian awal.

	2
	Tugas (3%) + Aktivitas Partisipatif (2%)
	5
	Peta arsitektur/infrastruktur dinilai sebagai produk, sekaligus ada bukti partisipasi melalui diskusi/komentar terstruktur untuk memperkuat pemahaman konseptual.

	3
	Kuis (4%)
	4
	Pemeriksaan cepat pemahaman jaringan dan praktik aman akun melalui skenario; memastikan ketepatan konsep sebelum materi lanjutan.

	4
	Tugas (3%) + Aktivitas Partisipatif (2%)
	5
	Portofolio manajemen berkas sebagai produk utama, ditopang peer check untuk memastikan proses kolaboratif dan keterlacakan.

	5
	Kuis (2%) + Aktivitas Partisipatif (2%)
	4
	Analisis etika/komunikasi digital dinilai melalui kuis kasus dan partisipasi debat/diskusi terstruktur.

	6
	Tugas (3%) + Aktivitas Partisipatif (2%)
	5
	Analisis kasus hukum dan rekomendasi dinilai sebagai produk, dengan partisipasi diskusi kolaboratif untuk memperkuat argumentasi berbasis aturan.

	7
	Kuis (3%) + Aktivitas Partisipatif (2%)
	5
	Evaluasi sumber dan literasi informasi memerlukan kuis analitis dan peer review sebagai bukti proses.

	8
	Ujian Tengah Semester (10%)
	10
	Evaluasi sumatif komprehensif Mg-1 s.d. Mg-7 untuk menjamin ketercapaian capaian tahap awal.

	9
	Tugas (3%) + Aktivitas Partisipatif (2%)
	5
	Analisis ancaman keamanan sebagai produk tugas, dengan diskusi kelompok untuk memetakan risiko–mitigasi secara lebih tajam.

	10
	Tugas (3%) + Aktivitas Partisipatif (2%)
	5
	Audit privasi aplikasi sebagai produk tugas, ditopang diskusi kolaboratif berbasis artefak (izin, risiko, mitigasi).

	11
	Kuis (3%) + Hasil Project (7%)
	10
	Kuis memastikan kesiapan konsep keamanan akun/data; proposal project dinilai sebagai keluaran awal (inisiasi) untuk memastikan arah project valid.

	12
	Hasil Project (12%)
	12
	Implementasi dan draft portofolio/SOP menjadi bukti utama ketercapaian outcome; bobot lebih besar karena kompleksitas dan integrasi kemampuan.

	13
	Hasil Project (5%) + Aktivitas Partisipatif (2%)
	7
	Revisi portofolio berbasis umpan balik dinilai sebagai hasil; partisipasi peer review dinilai sebagai bukti proses evaluasi kolaboratif.

	14
	Hasil Project (5%) + Aktivitas Partisipatif (3%)
	8
	Presentasi portofolio dan evaluasi sejawat menilai kualitas produk sekaligus kualitas partisipasi/umpan balik berbasis rubrik.

	15
	Aktivitas Partisipatif (2%)
	2
	Pemantapan integratif melalui peta konsep dan refleksi kesiapan evaluasi akhir (bukti proses).

	16
	Ujian Akhir Semester (10%)
	10
	Evaluasi sumatif komprehensif melalui studi kasus terpadu dan rekomendasi mitigasi/tata kelola data yang akuntabel.







C. Matriks Penilaian
	No
	Kategori
	Mg-1
	Mg-2
	Mg-3
	Mg-4
	Mg-5
	Mg-6
	Mg-7
	Mg-8
	Mg-9
	Mg-10
	Mg-11
	Mg-12
	Mg-13
	Mg-14
	Mg-15
	Mg-16
	Jumlah Aktivitas
	Bobot Penilaian
	Bentuk Aktivitas Penilaian

	1
	Aktivitas Partisipatif
	3
	2
	
	2
	2
	2
	2
	
	2
	2
	
	
	2
	3
	2
	
	11
	24
	Diskusi terarah; think–pair–share; peer check; debat terstruktur; forum/peer review; presentasi & penilaian sejawat; refleksi pembelajaran.

	2
	Hasil Project
	
	
	
	
	
	
	
	
	
	
	7
	12
	5
	5
	
	
	4
	29
	Proposal project; draft SOP/panduan + bukti implementasi; revisi portofolio berbasis umpan balik; presentasi final + ringkasan eksekutif.

	3
	Tugas
	
	3
	
	3
	
	3
	
	
	3
	3
	
	
	
	
	
	
	5
	15
	Peta arsitektur/infrastruktur; portofolio manajemen berkas & kolaborasi; memo rekomendasi kasus hukum; analisis phishing & mitigasi; audit privasi sederhana.

	4
	Kuis
	
	
	4
	
	2
	
	3
	
	
	
	3
	
	
	
	
	
	4
	12
	Kuis skenario jaringan/keamanan akun; kuis kasus etika; kuis analisis sumber (HOTS); kuis kesiapan keamanan akun & data.

	5
	Ujian Tengah Semester
	
	
	
	
	
	
	
	10
	
	
	
	
	
	
	
	
	1
	10
	UTS: ujian uraian + studi kasus (materi Mg-1 s.d. Mg-7).

	6
	Ujian Akhir Semester
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	10
	1
	10
	UAS: studi kasus komprehensif terpadu (materi Mg-1 s.d. Mg-15).

	
	Bobot per Mg
	3
	5
	4
	5
	4
	5
	5
	10
	5
	5
	10
	12
	7
	8
	2
	10
	
	100
	




D. RUBRIK PENILAIAN PER KATEGORI
1. Aktivitas Partisipatif (24%)
Deskripsi: Penilaian atas keterlibatan aktif mahasiswa pada diskusi terarah, think–pair–share, peer check, debat terstruktur, forum/peer review, presentasi, dan refleksi pembelajaran untuk menunjukkan bukti ketercapaian Sub-CPMK secara otentik.
Bukti: Presensi; catatan kontribusi diskusi (luring/daring); posting forum dan komentar; lembar/tautan peer review; artefak refleksi individu; rekaman/slide presentasi (jika ada).
Rubrik Penilaian:
	No
	Aspek
	Bobot Aspek
	Skor 4
	Skor 3
	Skor 2
	Skor 1

	1
	Kehadiran dan kesiapan belajar
	10%
	Hadir ≥ 95% sesi partisipatif; membawa/mengakses bahan; siap berkontribusi sejak awal sesi.
	Hadir 85–94%; bahan tersedia; siap berkontribusi setelah pemantik.
	Hadir 70–84%; persiapan terbatas (bahan tidak lengkap/terlambat akses).
	Hadir < 70% atau sering tidak siap (tanpa bahan, tidak mengikuti alur).

	2
	Kontribusi diskusi berbasis bukti
	30%
	Setiap sesi memberi ≥ 2 kontribusi substansial (argumen/pertanyaan/analisis) yang merujuk konsep/rujukan atau data kasus; relevan dan memperdalam diskusi.
	Umumnya memberi 1 kontribusi substansial per sesi; relevan namun kedalaman/rujukan belum konsisten.
	Kontribusi sporadis; cenderung deskriptif tanpa analisis/rujukan; kadang kurang relevan.
	Pasif atau kontribusi tidak relevan/menyimpang; tidak menunjukkan pemahaman konsep.

	3
	Kolaborasi dan peran dalam kelompok
	25%
	Menjalankan peran jelas; menyelesaikan tugas kelompok tepat waktu; membantu anggota lain; bukti kolaborasi terdokumentasi (pembagian tugas/riwayat revisi).
	Peran cukup jelas; tugas selesai; membantu sesekali; dokumentasi kolaborasi ada namun belum rapi.
	Peran tidak konsisten; kontribusi terbatas; dokumentasi kolaborasi minim.
	Tidak berkontribusi/menjadi beban kelompok; tidak ada bukti kontribusi.

	4
	Komunikasi akademik dan netiket
	20%
	Bahasa akademik, sopan, dan konstruktif; menanggapi ide bukan personal; mematuhi netiket (tidak menyerang, tidak spam); umpan balik spesifik dan dapat ditindaklanjuti.
	Umumnya sopan dan konstruktif; umpan balik cukup spesifik namun belum konsisten.
	Kadang kurang tepat (terlalu singkat/tidak fokus); umpan balik umum dan sulit ditindaklanjuti.
	Melanggar netiket (menyerang/merendahkan/hoaks/spam) atau tidak mampu berkomunikasi secara akademik.

	5
	Refleksi pembelajaran berbasis bukti
	15%
	Refleksi memuat: (a) ringkasan konsep, (b) bukti kegiatan (contoh/tautan), (c) lesson learned, (d) rencana perbaikan terukur untuk sesi berikutnya.
	Memuat ringkasan konsep dan lesson learned; rencana perbaikan ada namun belum terukur atau bukti belum lengkap.
	Refleksi deskriptif; minim bukti; rencana perbaikan umum.
	Tidak mengumpulkan refleksi atau isi tidak relevan.



2. Hasil Project (29%)
Deskripsi: Penilaian project berbasis tim berupa perancangan, implementasi, evaluasi, revisi, dan presentasi portofolio/SOP/panduan pengelolaan data aman dan literasi digital yang mempertimbangkan kebutuhan pengguna, keamanan, privasi, etika, serta bukti implementasi.
Output: Proposal project; portofolio/SOP/panduan final; ringkasan eksekutif; artefak pendukung (checklist uji kelayakan, lesson learned).
Bukti: Dokumen proposal; dokumen SOP/panduan beserta versi; bukti implementasi (screenshot/log); hasil peer review dan revisi; rekaman/slide presentasi; pembagian peran/timeline.
Rubrik Penilaian:
	No
	Aspek
	Bobot Aspek
	Skor 4
	Skor 3
	Skor 2
	Skor 1

	1
	Analisis kebutuhan pengguna dan risiko
	20%
	Kebutuhan pengguna dirumuskan jelas (persona/konteks); risiko utama teridentifikasi; pemetaan kebutuhan risiko solusi konsisten dan berbasis bukti.
	Kebutuhan pengguna cukup jelas; risiko teridentifikasi namun belum lengkap; pemetaan cukup konsisten.
	Kebutuhan pengguna umum; identifikasi risiko sebagian; pemetaan solusi kurang kuat.
	Tidak ada analisis kebutuhan pengguna atau risiko; solusi tidak berangkat dari kebutuhan.

	2
	Desain solusi/SOP dan kelayakan implementasi
	20%
	SOP/panduan terstruktur (tujuan, ruang lingkup, langkah, peran, alat); dapat langsung diikuti; mempertimbangkan keterbatasan nyata (akses, perangkat, waktu).
	Struktur SOP cukup jelas; dapat diikuti dengan sedikit perbaikan; kelayakan cukup.
	Struktur kurang runtut; sebagian langkah ambigu; kelayakan implementasi lemah.
	SOP tidak operasional; langkah tidak jelas; tidak dapat diimplementasikan.

	3
	Implementasi keamanan dan privasi + bukti
	25%
	Menerapkan kontrol kunci (mis. MFA, manajemen sandi, backup, pengaturan izin, minimisasi data); bukti implementasi lengkap dan relevan; mitigasi sesuai risiko.
	Kontrol utama diterapkan; bukti cukup namun belum lengkap; mitigasi cukup sesuai risiko.
	Kontrol diterapkan sebagian; bukti minim; mitigasi kurang sesuai risiko.
	Tidak menerapkan kontrol atau bukti tidak ada/tidak valid.

	4
	Kualitas dokumentasi dan keterlacakan versi/sitasi
	15%
	Dokumentasi rapi; penamaan berkas konsisten; versi terlacak; sumber/rujukan dicantumkan untuk klaim penting; tidak ada indikasi plagiasi.
	Dokumentasi cukup rapi; keterlacakan versi ada namun belum konsisten; sitasi sebagian.
	Dokumentasi kurang rapi; versi tidak jelas; sitasi minim.
	Dokumentasi tidak tertata; tidak ada keterlacakan; ada indikasi plagiasi/ketidakjujuran akademik.

	5
	Presentasi dan argumentasi berbasis bukti
	10%
	Presentasi ringkas dan logis; menunjukkan kebutuhan–risiko–solusi; mampu menjawab pertanyaan dengan alasan teknis dan etis yang konsisten.
	Presentasi cukup jelas; argumentasi cukup; jawaban pertanyaan sebagian kuat.
	Presentasi kurang fokus; argumentasi lemah; jawaban pertanyaan banyak asumsi tanpa bukti.
	Presentasi tidak sistematis; tidak mampu menjelaskan solusi/justifikasi.

	6
	Kolaborasi tim dan manajemen project
	10%
	Pembagian peran jelas; kontribusi anggota seimbang; timeline terpenuhi; koordinasi terdokumentasi.
	Pembagian peran ada; kontribusi relatif seimbang; sebagian timeline terpenuhi.
	Peran tidak jelas; kontribusi timpang; keterlambatan berulang.
	Tidak ada kolaborasi efektif; konflik tidak dikelola; output tidak selesai.



3. Tugas (15%)
Deskripsi: Penilaian atas artefak tugas terstruktur (peta arsitektur/infrastruktur, portofolio manajemen berkas & kolaborasi, memo rekomendasi kasus hukum/etika, analisis phishing & mitigasi, audit privasi aplikasi) untuk mengukur penguasaan konsep, penerapan prosedural, dan kualitas argumentasi berbasis bukti.
Bukti: Berkas/tautan tugas; screenshot/artefak pendukung; daftar rujukan/sitasi; log versi (jika kolaboratif).
Rubrik Penilaian:
	No
	Aspek
	Bobot Aspek
	Skor 4
	Skor 3
	Skor 2
	Skor 1

	1
	Ketepatan konsep dan prosedur
	30%
	Seluruh konsep/prosedur kunci tepat; istilah benar; tidak ada miskonsepsi; langkah kerja sesuai standar yang dijelaskan.
	Mayoritas tepat; ada kesalahan minor yang tidak mengubah makna utama.
	Ada beberapa kesalahan konsep/prosedur yang memengaruhi kualitas hasil.
	Banyak miskonsepsi; prosedur tidak sesuai; hasil tidak valid.

	2
	Analisis kasus dan justifikasi
	25%
	Analisis menunjukkan sebab–akibat; mengaitkan konsep dengan kasus; justifikasi pilihan solusi/mitigasi berbasis bukti/aturan.
	Analisis cukup; justifikasi ada namun kedalaman/bukti belum konsisten.
	Analisis dangkal; justifikasi dominan opini; bukti minim.
	Tidak ada analisis; hanya deskripsi; solusi tidak beralasan.

	3
	Kualitas produk/artefak
	20%
	Artefak lengkap dan fungsional (mis. peta jelas, struktur folder konsisten, memo rekomendasi operasional, audit privasi terukur).
	Artefak cukup lengkap; ada kekurangan kecil pada detail/kejelasan.
	Artefak kurang lengkap; sebagian tidak dapat digunakan/diterapkan.
	Artefak tidak sesuai instruksi atau tidak dapat dinilai.

	4
	Kerapian struktur dan keterlacakan
	15%
	Format rapi; struktur logis; penamaan berkas konsisten; bukti pendukung terlampir dan mudah ditelusuri.
	Cukup rapi; keterlacakan ada namun belum konsisten.
	Kurang rapi; bukti tidak tertata; sulit ditelusuri.
	Tidak tertata; bukti tidak ada; sulit diverifikasi.

	5
	Integritas akademik dan sitasi
	10%
	Sitasi dasar benar pada klaim/rujukan; parafrase sesuai; tidak ada plagiasi; data/sumber transparan.
	Sitasi ada namun belum lengkap/rapi; tidak ada indikasi plagiasi.
	Sitasi minim; beberapa bagian meragukan keterlacakan sumber.
	Tidak mencantumkan sumber saat diperlukan atau terindikasi plagiasi.



4. Kuis (12%)
Deskripsi: Penilaian formatif berbasis skenario/kasus (objektif dan/atau uraian singkat) untuk memeriksa ketepatan konsep dan kemampuan analitis pada topik jaringan, etika, literasi informasi, serta keamanan akun dan data.
Bukti: Rekap nilai kuis (LMS/lembar); catatan jawaban uraian singkat (jika ada).
Rubrik Penilaian:
	No
	Aspek
	Bobot Aspek
	Skor 4
	Skor 3
	Skor 2
	Skor 1

	1
	Ketepatan jawaban (objektif)
	70%
	Jawaban benar 86–100% dari total butir.
	Jawaban benar 71–85% dari total butir.
	Jawaban benar 56–70% dari total butir.
	Jawaban benar ≤ 55% dari total butir.

	2
	Alasan/analisis (uraian singkat, jika digunakan)
	20%
	Alasan mengaitkan konsep dan konteks kasus; menyebut risiko/mitigasi tepat; konsisten dengan jawaban.
	Alasan cukup tepat; ada bagian kurang lengkap namun masih relevan.
	Alasan umum; minim konsep; sebagian tidak konsisten dengan jawaban.
	Tidak memberi alasan atau alasan tidak relevan/keliru.

	3
	Kepatuhan prosedur evaluasi
	10%
	Mengikuti aturan (waktu, kejujuran akademik) tanpa pelanggaran; identitas/jawaban lengkap.
	Ada kekurangan kecil administratif tanpa pelanggaran integritas.
	Terlambat/kelalaian administratif berulang; tetap tanpa pelanggaran integritas.
	Pelanggaran prosedur/integritas (mis. kecurangan) atau tidak mengumpulkan.



5. Ujian Tengah Semester (10%)
Deskripsi: Ujian uraian dan studi kasus untuk menilai penguasaan konsep TI–infrastruktur, analisis etika/hukum digital, serta evaluasi sumber informasi pada materi pertemuan awal hingga sebelum UTS.
Bukti: Lembar jawaban ujian; rekap penilaian per aspek.
Rubrik Penilaian:
	No
	Aspek
	Bobot Aspek
	Skor 4
	Skor 3
	Skor 2
	Skor 1

	1
	Ketepatan konsep TI dan infrastruktur
	30%
	Menjelaskan konsep kunci akurat; istilah tepat; mampu memberi contoh relevan.
	Konsep mayoritas akurat; ada kesalahan minor.
	Ada beberapa miskonsepsi; contoh kurang relevan.
	Banyak miskonsepsi; tidak mampu menjelaskan konsep.

	2
	Analisis kasus etika/hukum digital
	30%
	Mengidentifikasi isu; mengaitkan norma/aturan; menyusun rekomendasi perilaku yang realistis dan bertanggung jawab.
	Mengidentifikasi isu dan rekomendasi cukup tepat; argumentasi belum lengkap.
	Isu teridentifikasi sebagian; rekomendasi umum dan kurang berbasis aturan.
	Tidak mampu mengidentifikasi isu; rekomendasi tidak tepat.

	3
	Evaluasi sumber dan literasi informasi
	25%
	Menilai kredibilitas sumber dengan kriteria terukur (otoritas, bukti, bias); menyimpulkan dengan sitasi dasar.
	Evaluasi cukup; kriteria disebut namun belum lengkap; sitasi sebagian.
	Evaluasi dangkal; kriteria tidak jelas; sitasi minim.
	Tidak melakukan evaluasi; menerima informasi tanpa verifikasi.

	4
	Argumentasi dan sistematika jawaban
	15%
	Jawaban runtut; tiap klaim didukung alasan; jelas dan mudah diverifikasi.
	Umumnya runtut; beberapa klaim kurang dukungan.
	Struktur kurang rapi; lompatan logika terlihat.
	Tidak sistematis; sulit dipahami/ditelusuri.


6. Ujian Akhir Semester (10%)
Deskripsi: Ujian studi kasus komprehensif untuk menilai integrasi konsep TI, etika, literasi digital, keamanan, dan privasi, serta kemampuan merumuskan rekomendasi mitigasi dan tata kelola data yang akuntabel.
Bukti: Lembar jawaban ujian; rekap penilaian per aspek.
Rubrik Penilaian:
	No
	Aspek
	Bobot Aspek
	Skor 4
	Skor 3
	Skor 2
	Skor 1

	1
	Sintesis konsep terpadu
	25%
	Mengintegrasikan konsep lintas topik; menunjukkan hubungan sebab–akibat; peta konsep/kerangka solusi konsisten.
	Integrasi cukup; ada bagian yang belum tersambung sempurna.
	Integrasi lemah; jawaban parsial per topik.
	Tidak mampu mengintegrasikan; jawaban terfragmentasi/tidak relevan.

	2
	Analisis risiko keamanan dan privasi
	25%
	Mengidentifikasi aset, ancaman, kerentanan; menjelaskan dampak; membedakan data sensitif dan konsekuensi kebocoran secara tepat.
	Analisis cukup; sebagian elemen risiko belum lengkap.
	Analisis dangkal; elemen risiko banyak terlewat.
	Tidak mampu mengidentifikasi risiko; analisis keliru.

	3
	Rekomendasi mitigasi dan tata kelola data
	30%
	Rekomendasi spesifik, dapat diterapkan; memuat kontrol prioritas (akses, backup, izin, minimisasi data); selaras dengan risiko dan kebutuhan pengguna.
	Rekomendasi cukup dapat diterapkan; prioritas kontrol sebagian jelas.
	Rekomendasi umum; sulit diterapkan; tidak selaras dengan risiko.
	Rekomendasi tidak tepat atau tidak ada.

	4
	Argumentasi etis-hukum dan integritas akademik
	10%
	Pertimbangan etis-hukum konsisten; tidak ada klaim tanpa dasar; sitasi dasar pada rujukan penting; bebas plagiasi.
	Pertimbangan etis-hukum cukup; sitasi belum lengkap; tidak ada indikasi plagiasi.
	Pertimbangan etis-hukum minim; sitasi sangat terbatas.
	Mengabaikan etika/hukum atau terindikasi pelanggaran integritas akademik.

	5
	Sistematika dan keterbacaan jawaban
	10%
	Struktur jelas (pendahuluan–analisis–rekomendasi); bahasa akademik; mudah dinilai.
	Struktur cukup jelas; ada bagian yang kurang rapi.
	Struktur kurang jelas; banyak pengulangan/ketidakjelasan.
	Tidak terstruktur; sulit dibaca/dinilai.



E. SATUAN ACARA PERKULIAHAN (SAP)
	Mg Ke-
	Sub-CPMK
	Materi Pokok
	Kegiatan Pembelajaran
	Metode
	Media & Sumber Belajar
	Penilaian

	1
	Sub-CPMK 1 (C2)
	Pengantar TI dan transformasi digital; ekosistem TI; tren teknologi digital
	Diskusi konsep dasar; pemetaan ekosistem TI; refleksi “peta ekosistem digital”
	Kuliah interaktif, diskusi terarah, think–pair–share
	PPT/slide, papan tulis, LMS; Laudon & Laudon; Stair & Reynolds
	Partisipasi

	2
	Sub-CPMK 2 (C2)
	Infrastruktur komputasi; internet; cloud (IaaS/PaaS/SaaS)
	Studi kasus layanan digital; peta arsitektur sederhana; diskusi forum
	Case method, guided inquiry
	LMS, forum, template peta arsitektur; Kurose & Ross; NIST Privacy Framework
	Tugas + Partisipasi

	3
	Sub-CPMK 2 (C2)
	Dasar jaringan; komunikasi data; praktik aman akses akun
	Problem-based mini case; kuis skenario; praktik MFA dan laporan singkat
	Problem-based learning, kuis online
	LMS/kuis, materi jaringan; Kurose & Ross; NIST SP 800-63
	Kuis

	4
	Sub-CPMK 5 (C3)
	Produktivitas digital: dokumen kolaboratif; manajemen berkas; backup
	Demonstrasi dan latihan terstruktur; penyusunan portofolio manajemen berkas & kolaborasi
	Demonstrasi, latihan terstruktur, peer check
	LMS, dokumen kolaboratif, panduan resmi Google/Microsoft; NIST CSF 2.0
	Tugas + Partisipasi

	5
	Sub-CPMK 4 (C3)
	Etika digital; integritas akademik; netiket; anti-plagiasi
	Diskusi kasus; debat terstruktur; analisis kasus etika (500–700 kata)
	Diskusi kasus, debat terstruktur
	PPT, bahan kasus, panduan sitasi; ACM Code of Ethics; APA 7
	Kuis + Partisipasi

	6
	Sub-CPMK 4 (C3)
	Aspek hukum komunikasi digital (UU ITE dan perubahannya)
	Analisis kasus; penyusunan memo rekomendasi “do & don’t”
	Case method, diskusi kelompok kecil
	LMS, bahan kasus/teks aturan; dokumen resmi UU ITE
	Tugas + Partisipasi

	7
	Sub-CPMK 5 (C5)
	Literasi digital: strategi pencarian; evaluasi kredibilitas sumber; sitasi dasar
	Praktik pencarian; evaluasi sumber (jigsaw); anotasi 5 sumber + peer review
	Guided inquiry, jigsaw, peer review
	LMS, forum, template anotasi; APA 7; pedoman integritas akademik
	Kuis + Partisipasi

	8
	UTS
	Materi Mg-1 s.d. Mg-7 (komprehensif)
	Ujian uraian + studi kasus
	Tes individu terawasi
	Lembar ujian/LMS ujian (jika digunakan); rujukan minggu terkait
	UTS

	9
	Sub-CPMK 6 (C4)
	Dasar keamanan siber; threat landscape; social engineering
	Analisis kasus phishing; pemetaan risiko–mitigasi; diskusi kelompok
	Problem-based case, diskusi kelompok
	PPT, bahan kasus; NIST CSF 2.0; OWASP Top 10
	Tugas + Partisipasi

	10
	Sub-CPMK 6 (C4)
	Privasi data; data sensitif; praktik perlindungan data
	Audit privasi sederhana pada 1 aplikasi; diskusi berbasis artefak
	Case method, diskusi kolaboratif
	LMS, checklist audit; NIST Privacy Framework; ISO/IEC 27001
	Tugas + Partisipasi

	11
	Sub-CPMK 6 (C4)
	Keamanan akun & data; backup & recovery; inisiasi project
	Workshop; kuis skenario; penyusunan proposal project dan pembagian peran
	Workshop, team-based project, simulasi
	LMS, template proposal; NIST CSF 2.0; ISO/IEC 27002
	Kuis + Hasil Project

	12
	Sub-CPMK 7 (C5)
	Sprint project 1: rancangan & implementasi awal portofolio/SOP
	Coaching; penyusunan draft SOP/panduan + bukti implementasi
	Team-based project, coaching
	LMS, dokumen kolaboratif, bukti implementasi; NIST CSF 2.0; ISO/IEC 27001
	Hasil Project

	13
	Sub-CPMK 7 (C5)
	Sprint project 2: evaluasi; revisi; penguatan bukti
	Peer review; revisi portofolio; refleksi individu (lesson learned)
	Peer review, presentasi kemajuan singkat
	LMS, rubrik, dokumen versi; ISO/IEC 27002; NIST Privacy Framework
	Hasil Project + Partisipasi

	14
	Sub-CPMK 7 (C5)
	Presentasi portofolio; evaluasi kolaboratif
	Presentasi kelompok; panel review/gallery walk; umpan balik sejawat
	Presentasi, panel review, gallery walk
	Slide, rubrik penilaian sejawat; NIST CSF 2.0; ISO/IEC 27001
	Hasil Project + Partisipasi

	15
	Sub-CPMK 6 (C4)
	Pemantapan integratif; peta konsep; latihan kasus
	Klinik belajar; latihan kasus (tanpa bobot kuis); peta konsep + rencana belajar
	Diskusi pemantapan, latihan kasus, refleksi
	LMS, template peta konsep; rujukan minggu terkait
	Partisipasi

	16
	UAS
	Materi Mg-1 s.d. Mg-15 (komprehensif)
	Ujian studi kasus terpadu (TI–etika–literasi–keamanan–privasi)
	Tes individu terawasi
	Lembar ujian; rujukan minggu terkait
	UAS
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